Ochrona danych osobowych -
wskazowki dla nauczycieli akademickich

Szanowni Panstwo,

W celu zwigkszenia ochrony danych osobowych na Uniwersytecie Gdanskim Biuro Bezpieczenstwa i
Oceny Ryzyka oddaje Panstwu do dyspozycji krétki poradnik zawierajacy wskazowki sformutowane
w postaci odpowiedzi na najcze¢Sciej zadawane pytania zwigzane z przetwarzaniem danych osobowych

w obszarze dotyczacym nauczycieli akademickich.

Prosimy o doktadne zapoznanie si¢ z tre$cig niniejszego dokumentu i bezwzgledne zastosowanie si¢

do ponizszych wskazéwek.

1. Czy publikowanie przez nauczyciela akademickiego list zawierajacych imiona i nazwiska
studentow wraz z wynikami z egzaminow (zaliczen) poza przeznaczonym do tego celu miejscem

w Panelu Nauczyciela jest zgodne z przepisami z zakresu ochrony danych osobowych?

NIE. Publikowanie wynikéw egzaminéw w formie jawnej, tj. ze wskazaniem imienia i nazwiska
studenta oraz uzyskanej przez niego oceny jest niezgodne z przepisami ogélnego rozporzadzenia o
ochronie danych (RODO) za wyjatkiem sytuacji, w ktérej to nauczyciel akademicki uzyska pisemna
zgode od wszystkich studentéw na opublikowanie tych danych w innej formie. Nalezy przy tym
pamig¢tac, ze zgoda ta musi by¢ dobrowolna i moze by¢ w kazdym momencie cofni¢ta przez studenta
bez narazania go na negatywne konsekwencje jej wycofania. Dla celéw dowodowych (w przypadku
ewentualnych roszczen) a takze w mys$l zasady rozliczalno$ci wskazanym jest by miata ona jednak

formg¢ pisemna.

2. Czy nauczyciel akademicki moze przekazywa¢é studentom informacje o uzyskanych przez nich
wynikach z egzaminéw (zaliczen) w formie spseudonimizowanej (tj. wykorzystujac do tego celu

jedynie numery albumoéw studentéw bez podawania ich imion i nazwisk)?

TAK. Takie dziatanie jest dopuszczalne w obecnym stanie prawnym. Jednakze z uwagi na fakt, iz na
Uczelni funkcjonuje dedykowany temu celowi panel nauczyciela - w ocenie Biura Bezpieczenstwa i
Oceny Ryzyka powyzsze informacje nalezy przekazywa¢ wylacznie za posrednictwem wyzej

wymienionego panelu, do ktérego dostep posiadaja jedynie osoby upowaznione.

3. Czy nauczyciel akademicki moze weryfikowaé¢ obecnos$¢ studentéw na zajeciach

dydaktycznych wykorzystujac do tego celu liste zawierajaca imiona i nazwiska studentéw?

TAK. Przepisy prawa nie precyzuja sposobu potwierdzania obecnosci studenta na zajeciach jednak
obowigzkiem kazdego studenta jest uczestnictwo w zajeciach, ktére zostaly okre§lone w programie
studiéw, w tym w planie studiéw jako zajecia obowiazkowe, a nauczyciel akademicki musi mie¢

mozliwos¢ zweryfikowania obecnosci. W tym przypadku nalezy jednak pamigta¢ aby kierowac si¢



zasada minimalizacji danych tj. dane jakie bedg pozyskiwane w tym konkretnym celu muszg by¢
adekwatne, stosowne i ograniczone do niezbednego minimum. Oznacza to, iz w ocenie Biura
Bezpieczenstwa i Oceny Ryzyka nie ma zasadnos$ci aby podczas weryfikowania obecnosci na

zajeciach pozyskiwany byl szerszy zakres danych wykraczajacy poza imiona i nazwiska studentow.

4. Czy nauczyciel akademicki moze komunikowac si¢ ze studentami za posrednictwem stuzbowej

poczty elektronicznej celem udzielenia odpowiedzi na przestane przez nich zapytania?

TAK. Dziatanie takie jest zgodne z przepisami prawa, poniewaz przestankg prawng legalizujaca
proces przetwarzania danych bedzie w tym przypadku prawnie uzasadniony interes Administratora,
jakim jest udzielenie studentom stosownej odpowiedzi na kierowane od nich zapytanie (tj. art. 6 ust. 1
lit. f RODO). Nalezy przy tym pami¢tac, iz bez zgody studentéw, pozyskane w ten sposéb adresy
mailowe nie moga by¢ wykorzystywane do innych celéw ani przekazywane innym osobom. W
przypadku gdy odpowiedz bedzie kierowana w jednym mailu do wigcej niz jednego odbiorcy, nalezy
obowigzkowo wykorzystywac pole ,,UDW” (Ukryte Do Wiadomo$ci) w oknie programu pocztowego

zamiast domys$lnego pola ,,DO” czy ,,DW”.

5. Czy publikowanie zdje¢ studentéw na stronie internetowej UG bez uzyskania od nich

uprzedniej zgody na takie dzialanie jest zgodne z obowiazujacymi przepisami prawa?

NIE. Nie ma podstaw prawnych do upubliczniania wizerunku studentéw na stronie internetowej UG
bez uzyskania od nich stosownej zgody. Kwestie rozpowszechniania wizerunku reguluje ustawa o
prawie autorskim i prawach pokrewnych i zgodnie z jej zapisami publikacja wizerunku wymaga
pozyskania zgody osoby na nim przedstawionej. Zezwolenia nie wymaga natomiast
rozpowszechnianie wizerunku osoby powszechnie znanej, jezeli wizerunek wykonano w zwigzku z
petnieniem przez nig funkcji publicznych, w szczegdlnos$ci politycznych, spotecznych, zawodowych
oraz osoby stanowigcej jedynie szczeg6t catosci takiej jak zgromadzenie, krajobraz, publiczna

impreza.

6. Czy przechowywanie prac egzaminacyjnych/ zaliczeniowych (zawierajacych dane osobowe
studentoéw takie jak np. imie¢ i nazwisko, rok i kierunek studiow) w szufladach zamykanych na

klucz stanowi wystarczajacy Srodek zabezpieczajacy?

TAK. Dokumentacja zawierajaca dane osobowe, (w tym réwniez prace egzaminacyjne/ zaliczeniowe)
zgodnie z obowiazujacg na UG Polityka Ochrony Danych Osobowych powinna by¢ przechowywana
w szafach zamykanych na klucz lub innych przeznaczonych do tego celu urzadzeniach biurowych.
Nalezy jednak pamig¢tac, aby okres przechowywania byt nie dluzszy niz jest to niezbedne dla realizacji
celu dla ktérego dane zostaty zebrane z uwzglednieniem obowigzujacych na Uczelni przepiséw
dotyczacych archiwizowania dokumentacji. Zasady przechowywania (archiwizacji) takich materiatow

sa na niektérych Wydziatach okreslone odpowiednimi zarzadzeniami Dziekanéw.



7. Czy nauczyciel akademicki moze przetwarzaé¢ dane osobowe absolwentow w celu
przekazywania im informacji o organizowanych przez Uczelni¢ nowych szkoleniach/
kierunkach/ kursach/zjazdach absolwentow itp. bez uzyskania na to wczesniejszej zgody

kazdego z nich?

NIE. Dziatanie takie bedzie dopuszczalne jedynie po uzyskaniu od kazdego z absolwentéw pisemne]
zgody na przetwarzanie jego danych osobowych w tych konkretnych celach. Zdaniem organu
nadzorczego w zakresie ochrony danych osobowych, po pierwsze bowiem brak jest innej podstawy
uprawniajacej do takiego dziatania, a po drugie stanowi przetwarzanie danych osobowych niezgodne z
celem, dla ktérego zostaly one pozyskane, czyli dla przeprowadzenia procesu ksztalcenia na uczelni

wyzszej. Takie dzialanie prowadzi do naruszenia przepiséw dotyczacych ochrony danych osobowych.

8. Czy przechowywanie dokumentoéw oraz elektronicznych nosnikow informacji zawierajacych
dane osobowe studentéw poza obszarem Uniwersytetu Gdanskiego jest dzialaniem

dopuszczalnym ?

NIE. Zgodnie bowiem z obowigzujacymi na Uczelni przepisami, w szczegdlnosci Polityka Ochrony
Danych Osobowych zabrania si¢ przechowywania dokumentéw oraz elektronicznych nosnikéw
informacji zawierajagcych dane osobowe w miejscach do tego nieprzeznaczonych (takich jak np. hotel,
internat, mieszkanie), a takze w spos6b umozliwiajacy ich utrate lub ujawnienie. Regulacje
wewnetrzne, o ktorych mowa wyzej dopuszczajg jedynie - w szczeg6lnie uzasadnionych przypadkach
- mozliwo$¢ wynoszenia stuzbowych komputeréw przenosnych zawierajacych dane osobowe poza
obszar przetwarzania danych, tj. obszar Uniwersytetu Gdanskiego pod warunkiem ich wtasciwego
zabezpieczenia (w tym zastosowania srodkéw ochrony kryptograficznej wobec przetwarzanych
danych) oraz uzyskania pisemnej zgody Dziekana petnigcego na wydziale obowiazki Lokalnego

Administratora Danych Osobowych (LADO).

9. Czy przechowywanie plikow z danymi osobowymi studentéw na prywatnych komputerach

pracownikow lub prywatnych no$nikach informacji jest dzialaniem dopuszczalnym?

NIE. Zgodnie z obowiazujacymi przepisami z zakresu ochrony danych osobowych to Administrator
zobowigzany jest do wdrozenia odpowiednich §rodkéw technicznych i organizacyjnych
zapewniajacych odpowiednig ochrone przetwarzanych danych osobowych, a w szczegélnosci
powinien zabezpieczy¢ te dane przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez
osobe nieuprawniong, przetwarzaniem z naruszeniem przepiséw prawa oraz zmianag, utrata,
uszkodzeniem lub zniszczeniem. W ocenie Biura Bezpieczenstwa i Oceny Ryzyka zastosowanie tych
srodkdw nie bedzie mozliwe, jezeli dane przetwarzane beda z wykorzystaniem prywatnego sprzgtu lub

oprogramowania pozostajacego poza kontrolg administratora danych.



10. Czy nauczyciel akademicki prowadzacy zajecia dydaktyczne powinien posiadaé

upowaznienie do przetwarzania danych osobowych studentow?

TAK. Zgodnie z obowigzujaca na UG Polityka Ochrony Danych Osobowych, kazda osoba
posiadajaca dostep do danych osobowych (w tym réwniez nauczyciel akademicki przetwarzajacy dane
osobowe studentéw w ramach prowadzonych zaje¢ dydaktycznych) zobowigzana jest do posiadania

stosownego upowaznienia do przetwarzania danych osobowych nadanego przez Administratora.



